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«Весь смысл обнаружения индикаторов заключается 
в том, чтобы реагировать на них. 

Как только вы научитесь реагировать достаточно 
быстро, вы лишите противника возможности 
использовать эти индикаторы при атаке. 

Однако не все индикаторы одинаковы, и некоторые 
из них гораздо ценнее других»,
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— Дэвид Бьянко, автор модели «Пирамида боли»



Модель

«Пирамида боли»
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«Пирамида боли» —
диаграмма классификации 
IoC, а также сложности 
обхода защитных мер при 
их обнаружении



Актуальность
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Модель «Summiting the Pyramid»
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Надежность обнаружения 
— это выявление 
вредоносной активности 
с высокой точностью и 
устойчивое с течением 
времени



Уровни модели

«Summiting the Pyramid»
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Поведение 
злоумышленников в 

ходе проведения атак

Инструменты, 
используемые 

злоумышленниками во 
время атаки

Кратковременные 
значения, которые 
злоумышленники 

можно легко изменить 

Тактики и техники

Тактики и техники с 
низкой дисперсией 

LOLBAS инструменты

Внешние инструменты 

Кратковременные 
(эфемерные) значения



Уровни модели

«Summiting the Pyramid»
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Поведение 
злоумышленников в 

ходе проведения атак

Инструменты, 
используемые 

злоумышленниками во 
время атаки

Кратковременные 
значения, которые 
злоумышленники 

можно легко изменить 

Тактики и техники

Тактики и техники с 
низкой дисперсией 

LOLBAS-инструменты

Внешние инструменты 

Кратковременные 
(эфемерные) значения
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Инструменты
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Домены

IP-адреса

Хэш



Приложения 
(А)

Пользовательский 
режим (U)

Ядро (K)
Sysmon:1

Тактики и техники (5)

Тактики и техники с 
низкой дисперсией (4)

LOLBAS инструменты 

(3)

CommandLine |  
contains: ' /create '

Внешние
инструменты (2)

Кратковременные 
(эфемерные) значения 
(1)

Image | endswith: 
'\schtasks.exe'

Общая оценка: 1K

Пример использования

T1053.005. Scheduled Task/Job: Scheduled Task
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github.com/SigmaHQ/sigma/blob/c0332a9d96f6c7804fcc85dd706caed889446a62

/rules/windows/process_creation/proc_creation_win_schtasks_creation.yml



Как можно 

улучшить аналитику
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Возможности 
T1053. Scheduled Task/Job
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posts.specterops.io/abstracting-scheduled-tasks-3b6451f6a1c5



Приложения (А)
Пользовательский 

режим (U)
Ядро (K)

Событие Sysmon: ID 1

Тактики и техники (5)

Тактики и техники с низкой 
дисперсией (4)

LOLBAS-инструменты (3)

CommandLine |  contains: ‘ 
/create’ AND OriginalFileName
“schtasks”

Внешние инструменты 
(2)

Кратковременные 
(эфемерные) значения (1)

Общая оценка: 3K

Level:1
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Приложения (А)
Событие Windows: 

ID 4698

Пользовательский 
режим (U)

Ядро (K)

Тактики и техники (5)

Тактики и техники с низкой 
дисперсией (4)

Task Created/Scheduled

LOLBAS-инструменты (3)

Внешние инструменты 
(2)

Кратковременные 
(эфемерные) значения (1)

Общая оценка: 4A

Level:2
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Приложения (А) Пользовательский 
режим (U)

Ядро (K)
Событие Sysmon: 

ID 12,13,14

Тактики и техники (5)

“HKLM\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Schedule\TaskCache\Tree\”

“HKLM\SOFTWARE\Microsoft\Windows 
NT\CurrentVersion\Schedule\TaskCache\Tasks\”

Тактики и техники с низкой 
дисперсией (4)

LOLBAS-инструменты (3)

Внешние инструменты 
(2)

Кратковременные 
(эфемерные) значения (1)

Общая оценка: 5K

Level:3
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Пример: Sigma
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Пример: OSSEC
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Какой итог?

Обнаружение и покрытие 

угроз становится более 

точным 

Учитывается устойчивость с 

течением времени

Возможность выстраивать 

приоритеты по всем IOC’s

Демонстрация критичности 

каждого индикатора



Cпасибо

за внимание!
Дёмочкин Александр
Специалист 

по исследованию киберугроз

t.me/pm_public amonitoring.ru

https://t.me/pm_public
https://amonitoring.ru/


Подписывайтесь 
на наши соцсети, 

там много интересного


